REKISTERISELOSTE

1. Rekisterinpitaja

*Yhteisrekisteri:
vahintaan kaksi
rekisterinpitajaa; esim.
HUS ja OYS

O Helsingin ja Uudenmaan sairaanhoitopiirin kuntayhtyma

Muu: Tyéterveyslaitos, Topeliuksenkatu 41 b, 00250 Helsinki, p. 030 4741
Postiosoite: PL 40, 00032 Tydterveyslaitos

O Yhteisrekisteri*:

HUS merkitdan tutkimusrekisterinpitgjaksi tutkimukseen, kun:

(i) Tutkimusrekisteri on tietosisalléltéan HUSIn tutkijan méaéarittelema

(i) Tutkimuksesta vastaava henkild on ty6- tai virkasuhteessa HUSIin koko
tutkimuksen ajan

(iii) Tutkimuksessa kéaytetédan sellaisia tiedonkeruulomakkeita, joiden
tietoturvallisuudesta HUS voi vastata. Jos monikeskustutkimuksissa on sdhkoinen
tiedonkeruulomake, josta vastaa ulkopuolinen taho, HUS ei voi toimia
rekisterinpitgjana.

2. Tutkimuksen nimi

Vireyttd vuorotydhon (ViVu) -hanke — Digitaalisten vireytta ja unta edistavien
menetelmien implementointi vuoroty6ssa

3. Tutkimuksesta vastaava
henkild HUSissa

Nimi, tehtavanimike/virka-asema, osoite, sdhkdposti, puhelinnumero

4. Yhteyshenkil6*
rekisteria koskevissa
asioissa
*kun rekisterinpitajana
HUS, HUSIin
virkasuhteessa oleva
tutkimusryhmén jasen

Nimi, tehtavanimike/virka-asema, osoite, sdhkdposti, puhelinnumero

Heli Jarnefelt, erikoistutkija, projektipaallikkd hankkeessa
Postiosoite: PL 40, 00032 Tydterveyslaitos
heli.jarnefelt@ttl.fi

p. 050 5627 905

5. HenkilGtietojen kasittelyn

tarkoitukset

e  Tutkimuksen kohde

e  Tutkimuksen kesto (alku- ja
loppupvm)

Tutkimuksessa arvioidaan kahden digitaalisen sovelluksen kayttdonottoa ja
vaikuttavuutta kahdessa bussikuljetusalan yrityksessa. Toinen tutkittava
sovellus on VIRE-sovellus (http://vire.arturcloud.com/), jolla voidaan arvioida
tydaikojen haitallisia vireysvaikutuksia. Toinen tutkittava sovellus on
tutkimuksen aikana kehitettdva unen ja vireyden verkkovalmennus, jolla on
tarkoitus edistdd hyvaa unta ja vireytta yllapitavia elamantapoja ja
nukkumistottumuksia seka ennaltaehkaista uni- ja vireysongelmia
vuorotyontekij6illa. Sovellusten kayttdonottoa ja vaikuttavuutta tutkitaan
kyselyjen, sovelluksen kayttétietojen, tybaikadatan ja tydpajojen
tallennuksesta kertyvan laadullisen aineiston avulla.

Tutkimus suoritetaan 1.1.2021-31.5.2023

6. Henkil6tietojen kasittelyn
oikeusperuste

Yleinen etu:
Henkil6tietoja kasitellaan yleisen edun mukaisessa tieteellisessa
tutkimustarkoituksessa EU:n tietosuoja-asetuksen ja kansallisen
tietosuojalain (4 ja 6 8) nojalla. Henkilbtietoja kasitellaan vain siina
laajuudessa ja tarkoituksessa kuin on tutkimuksen suorittamiseksi
valttamatonta.

Henkil6tietojen kasittely perustuu EU:n tietosuoja-asetuksen

artiklaan 6, 1 e: Yleista etua koskevan tehtavan suorittaminen tai
rekisterinpitajalle kuuluvan julkisen vallan kaytt6 ja arkaluonteisten tietojen
kasittely perustuu tietosuoja-asetuksen artiklaan 9, 2 j: Yleisen edun
mukainen tieteellinen tutkimustarkoitus tai tilastollinen tarkoitus.

O Muu peruste (katso EU:n tietosuoja-asetus):

7. Tutkimusrekisterin
tietosisalto

o keita rekisterdidyt ovat
(potilaat/terveet
vapaaehtoiset/muu
erityisryhma@)

Luettele tutkimusrekisteriin kerattavat tiedot tai kuvaa ne erillisessa liitteessa

Rekisterdidyt ovat hankkeeseen vapaaehtoisesti osallistuvia yritysten
tyontekijoita. VIRE-sovellusta tarjotaan kayttdodn vapaaehtoisille yritysten
tydaikasuunnittelijoille. Unen ja vireyden verkkovalmennukseen voivat
osallistua yritysten vapaaehtoiset bussikuljettajat. Liséksi sovellusten
kayttoonottoon liittyvia tavoitteita ja kokemuksia arvioidaan tydpajoissa,
joihin kutsutaan vapaaehtoisia yrityksen tyontekijéita, johtoa, HR:n ja
tydsuojelun henkildstda seka muita hyvan vireyden ja unen edistamisen

1



mailto:heli.jarnefelt@ttl.fi
http://vire.arturcloud.com/

¢ henkildiden yksildintitiedot
(esim. nimi, syntyméaika,
henkildtunnus, yhteystiedot),

¢ tutkimukseen kerattavat tiedot
(esim. hoitotiedot, la&kitystiedot,
kuvantamistiedot,
diagnoositiedot jne.)
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kannalta keskeisid henkildita (esim. tytterveyshuollon edustajat).

Keréattavat tiedot on kuvattu erillisessa liitteessa

Arvioi rekisterdityjen maéara (otoskoko), esim. kymmenid, satoja, tuhansia
VIRE-sovellusta kayttavia arvioidaan yrityksissé olevan 8-20 henkil6a.
Unen ja vireyden valmennusta tarjotaan 500-1000 kuljettajalle, joista
tavoitteena on rekrytoida 100-200 mukaan tutkimukseen.

Ty6pajoihin osallistuu 40-100 yritysten tyontekijaa.

8. Tietolahteet

Rekisteriin tallennettavien tietojen tietolahteet

I Potilasrekisterit

] Tutkijan oma toiminta (esim. verenpaineen mittaus)

Tutkittavan antamat tiedot (esim. kyselyt, haastattelut)

1 Muut henkilorekisterit:

Muut tietolahteet: Unen ja vireyden verkkovalmennuksen kayttétiedot,
tybaikadata seka tydpajojen tallennuksesta ja litteroinnista kertyva laadullinen
aineisto.

9. Henkildtietojen kasittelyyn
kaytettavat resurssit

*Aineisto on
pseudonymisoitu=
Suorat tunnistetiedot on
poistettu, mutta on
yhdistettavissa
henkildtietoihin
lisatietojen tai koodin
avulla

Kuvaus tutkimusrekisterin sailytyksesta
HUOM! Koodiavain sdilytetaan eri paikassa kuin koodattu tutkimusaineisto.

Manuaalisen aineiston (esim. paperiaineisto) suojaaminen:

1 HUSIn hallinnoimassa lukitussa tilassa, johon paasy vain tehtavaan
nimetyilla henkilsilla

O muu, mikd: Hankkeessa ei kerry manuaalista aineistoa.

Digitaalisen aineiston suojaaminen (esim. tietojarjestelmat ja laitteet):

O HUSIn hyvaksyma tietoturvallinen alusta (esim. Tietoallas; HUSilainen ks
Pysyvaisohje Tieteellisen tutkimuksen luvat HUSissa liite 2)

muu, mika (esim. Findatan, THL:n tai ladkeyrityksen omat tietoturvalliset
alustat): Subjektiivista kyselytietoa kerataddn Questback Essentials -
kyselyalustalla, josta aineisto tallennetaan Tyo6terveyslaitoksen (TTL)
tietoturvalliseen tietokantaan. Bussinkuljettajat saavat palautteen kyselyistaan
turvasahkdpostilla. Unen ja vireyden valmennus toteutetaan
Tyoterveyslaitoksella kaytossa olevalla Moodle-alustalla, josta kayttajatiedot
(nimi ja sahkodpostiosoite) ja kayttétiedot tallennetaan TTL:n tietokantaan.
Tyb6pajat pidetddn salasanalla suojatulla Teams-etayhteydella, josta tehty
aanitallenne siirretdén TTL:n tietokantaan. Tallenne lahetetaan litteroitavaksi
Spoken Oy:lle verkkosivuston kautta (https://tool.spoken.fi/upload/).
Anonymisoitu tydaikadata siirretaan yrityksista Tyoterveyslaitokselle
turvasahkdpostilla tai suojatulla tiedonsiirtoratkaisulla (Citrix ShareFile).
TTL:n tietojarjestelmat ovat palomuureilla suojatut ja kayttdoikeudet vaativat
tietohallinnon myéntaman kayttajatunnuksen ja salasanan. Tiedostoa, joka
mahdollistaa tutkimusspesifin koodin ja henkildn yhdistamisen, sailytetdan
tietoturvallisesti erilladn muusta aineistosta. Tutkimusaineistoon on paasy
vain tutkimusryhman jasenilla, joita sitoo vaitiolovelvollisuus. Tutkimusryhman
jasenet kasittelevat ja sailyttavat aineistoa tietoturvallisesti palvelimillaan
noudattaen tutkimusta koskevaa lainsaadantta seka voimassaolevaa
Tyo6terveyslaitoksen salassa pidettavien aineistojen kasittely- ja
tietoturvaohijeita.

Suorien tunnistetietojen kasittely:
Suorat tunnistetiedot poistetaan analysointivaiheessa
Aineisto on pseudonymisoitu*
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[ Aineisto analysoidaan suorin tunnistetiedoin, koska (peruste suorien
tunnistetietojen sailyttdmiselle):

10. Tutkimuksen suorittajat
Kaikki henkildt, joilla on
tutkimuksen kuluessa oikeus
kasitella rekisterissa olevien
tietoja (merkitse nimi, oppiarvo,
organisaatio, rooli tutkimuksessa)

Heli Jarnefelt, PsT, erikoistutkija, Tytterveyslaitos, projektipaallikko
Mikael Sallinen, professori, tutkimuspaallikkd, Tyoterveyslaitos, tutkija
Kati Karhula, FT, erikoistutkija, Tyodterveyslaitos, tutkija

Christer Hublin, dosentti, LT, apulaisylilaakari, Tyoterveyslaitos, tutkija ja
vastuulaakari

Pekka Laine, FM, asiantuntija, Tyodterveyslaitos, valmennussovelluksen
verkkototeutus

Kia Gluschkoff, PsT, erityisasiantuntija, Tyoterveyslaitos, data-analyysi
Hilkka Ylisassi, FT, erikoistutkija, Tyoterveyslaitos, tutkija

Tuula Riihim&ki, laboratoriohoitaja, Ty6terveyslaitos, tutkimushoitaja
Irmeli Pehkonen, vanhempi erityisasiantuntija, Tyoterveyslaitos, tutkija
Julia Anttilainen, tutkija, Ty6terveyslaitos, tutkija

11. Tietojen siirtdminen EU:n
tai ETA:n ulkopuolelle

Suojatoimet varmistetaan
siirtosopimuksessa

(Material Transfer Agreement/
Data Transfer Agreement).

*Siirtdmisella tarkoitetaan, etta
henkildtietoja kasitellaan
alkuperdaisen kayttétarkoituksen
mukaisesti. Henkil6tietojen
vastaanottaja kasittelee tietoja
rekisterinpitajan lukuun ilman
itsendista kasittelyoikeutta.

Tietoja ei siirretd* EU:n tai ETA:n ulkopuolelle
O Tietoja siirretddn EU:n tai ETA:n ulkopuolelle

Mita tietoja siirretdan

Henkilé/organisaatio, jolle tiedot siirretaan

Maat, joihin tiedot siirretdéan

Mihin tarkoitukseen tiedot siirretdén

12. Henkil6tietojen
saanndnmukaiset
luovutukset

*Luovutuksella tarkoitetaan, etta
henkilttietoja luovutetaan
alkuperéisesta poikkeavaan
kayttotarkoitukseen. Luovutukselle
taytyy olla aina oikeusperuste.

Tietoja ei luovuteta* toiselle rekisterinpitdjélle ja/tai toiseen rekisteriin
[ Tietoja luovutetaan toiselle rekisterinpitajalle ja/tai toiseen rekisteriin

Mita tietoja luovutetaan

Tiedot luovutetaan:
O tunnisteellisina
O pseudonymisoituina/koodattuna

Rekisterinpitaja ja/tai rekisteri, mihin tietoja luovutetaan

Tietojen luovutuksen peruste

O rekisterdidyn suostumus

O sopimus luovutuksesta rekisterinpitgjien valilla
O viranomaislupa

O muu, miké:
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13. Rekisterodidyn oikeudet
tieteellisessa tutkimuksessa

Poikkeamisen
tarpeellisuutta on
arvioitava
tapauskohtaisesti.

Tutkimuksessa ei poiketa alla olevista rekisterdidyn oikeuksista
Lukuun ottamatta Arkistolaitoksen maaraysta sailyttadd Tyoterveyslaitoksen
tieteellisen tutkimuksen henkildrekisterit pysyvasti.

Tutkimuksessa poiketaan alla valituista rekisterdidyn oikeuksista:
L] Oikeus saada tietoa henkiltietojen késittelysta (artiklat 13-14)
L] Oikeus saada paasy henkilétietoihin (artikla 15)
[ Oikeus peruttaa suostumus (artikla 7)
1 Oikeus tietojen oikaisemiseen (artikla 16)
L] Oikeus tietojen poistamiseen/Oikeus tulla unohdetuksi (artikla 17)
L] Oikeus kasittelyn rajoittamiseen (artikla 18)
O] Vastustamisoikeus (artikla 21)
I Oikeus siirtaa tiedot jarjestelmasta toiseen (artikla 20)

Poikkeaminen tulee perustella lomakkeen osassa B: Poikkeaminen
rekisterdidyn oikeuksista tieteellisessa tutkimuksessa.

14. Tutkimusaineiston
kasittelytoimet tutkimuksen
paatyttya

Hyvén Kliinisen tutkimustavan
periaatteiden mukaisesti
tutkimusaineistoja sailytetéan
paasaantoisesti 15 vuotta
tutkimuksen paattymisesta ja
vuoden 2021 alusta 25 vuotta.

Arkistointiajat nykylainsaadannon

mukaan:

e Laitetutkimus, ei
implementoitava 10 vuotta,
implementoitava 15 vuotta

Jos ko. tutkimus liittyy ladkkeen

myyntilupaan EU-alueella,

materiaalia on sailytettava
vahintaan 2 vuotta sen jalkeen,
kun on saatu viimeinen myyntilupa

EU-alueella tai 2 vuotta sen

jalkeen, kun valmisteen tutkimus

on lopetettu.

Kuvaus tutkimusaineiston kasittelysta tutkimuksen paatyttya

O Tutkimusaineisto havitetaan
[ Tutkimusaineisto arkistoidaan anonymisoituna ilman tunnistetietoja
Tutkimusaineisto arkistoidaan tunnistetiedoin

Minne aineisto arkistoidaan ja miten pitkdksi aikaa: Tutkimusaineisto
arkistoidaan tunnistetiedoin pysyvasti Tyoterveyslaitoksen sahkoiseen
arkistoon, silla Arkistolaitos on maarannyt Tyoterveyslaitoksen tieteellisen
tutkimuksen henkilorekisterit pysyvasti sailytettaviksi. Tarkemmat tiedot
Tyoterveyslaitoksen  yleisista  tietosuojakaytanndista on  saatavilla
Tyoterveyslaitoksen  verkkosivulta:  https://www.ttl.fi/tyoterveyslaitoksen-
tutkimustoiminnan-tietosuojakaytanto.

Tutkimusaineiston tietoturvallisesta havittamisesta vastaa:
[ Tutkimuksen vastuuhenkilo:
O Muu, kuka:

HUOM! Pelkkd sahkoisen aineiston poistaminen ja siirtdminen tietokoneen roskakoriin
ei viela sellaisenaan tarkoita aineiston pysyvaa havittamista. Sahkdisen aineiston osalta
havittdminen voi tapahtua esimerkiksi paallekirjoittamalla. Paperinen aineisto voidaan
havittda tehokkaasti esimerkiksi silppurilla tai polttamalla.



https://www.ttl.fi/tyoterveyslaitoksen-tutkimustoiminnan-tietosuojakaytanto
https://www.ttl.fi/tyoterveyslaitoksen-tutkimustoiminnan-tietosuojakaytanto

REKISTERISELOSTE

Rekisteriselosteen ja vaikutustenarvioinnin (vaikutustenarvioinnista tarvittaessa lisatietoja projektip&allikko Heli
Jarnefeltilta: heli.jarnefelt@ttl.fi) perusteella johtopaattkset tietoturvan ja tietosuojan kokonaisriskista
tutkimuksessa:

Tutkimuksen tietoturvaturvan ja tietosuojan riskit on em. toimenpiteilla poissuljettu ja véahennetty ja kokonaisriski
niiden osalta on vahainen.

YHTEENVETO
Henkil6tietojen kasittely ei todennékodisesti aiheuta vakavaa riskia rekisterdityjen oikeuksille ja

vapauksille.

I Riskin vahentamiseksi suunnitelluista toimenpiteista huolimatta henkilbtietojen kasittely aiheuttaa

todennakdisesti vakavan riskin rekisterdityjen oikeuksille ja vapauksille.
= Ole yhteydessé ensin tietosuojavastaavaan. Tietosuojavaltuutetun ennakkokuuleminen on mahdollisesti

tarpeen.

Tietosuojavastaavan
yhteystiedot Muu, kuka: tietosuojavastaava, Tyoterveyslaitos, tsv@ttl.fi, p. 030 4741 (vaihde)
Postiosoite: PL 40, 00032 Tydterveyslaitos

Paivays
versio 2 9.9.2022
Korvaa aiemman version, paivays: 29.3.2021
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